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1. 產品介紹 

在物聯網背景下，大量的連線需求、管理需求、多樣化的頻寬管理、物聯網設備

的安全性、以及相關科技所衍生出來的應用如：大數據、人工智慧(AI)等，都將對網路

環境產生衝擊。 

針對上述的需求，思銳科技推出網路解決方案，以思銳科技的 IoT Network 

Controller 為網路控制核心，搭配思銳 IoT Edge 交換機提供一個安全、可靠的網路使用

環境。在思銳的解決方案中，網路管理者可以將網路設備以群組化的方式來管理網路

設備。 

相較於傳統網路需要每台設備單獨設定的方式，思銳的 IoT Network Controller 可

讓網路管理者以簡單方式完成網路環境設定，並且能依據應用需求來動態調整網路資

源配置，以達到有效率且穩定的網路功能。 

 

1.1. 產品功能 

IoT Network Controller 功能如下： 

自動供裝 

VLAN 自動供裝 自動設定交換器Port的VLAN 

上網設備設定自動供裝 
自動偵測上網設備Port位置並套用對應的

交換器設定 

IP及Port設定自動供裝 
支援DHCP伺服器分派IP位址、MAC/IP位

址綁定及IP Port綁定等功能 

智慧診斷 

網路狀態監控 網路延遲及封包遺失率監控 

異常診斷 上網設備傳輸流量或狀態異常監控 

IP 位址衝突 自動偵測IP 衝突相關設備的Port位置 

斷線警告 
自動偵測交換器及Port狀況，在斷線時發

出警告 

DHCP Snooping 自動阻斷非法DHCP 服務 

安全管理 
設備審核 支援黑/白名單及上網設備審核機制 

IP Port綁定 提供IP 位址與Port綁定功能 

流量管控 

Port 流量統計 
即時交換器Port TX/RX流量及歷史資料查

詢 

頻寬利用率 自動偵測網路拓撲及分析頻寬使用率 

頻寬保留及切片 
系統可自動化設定點對點的頻寬保留，

依網路狀態動態設定對內/對外頻寬保證 

頻寬限流 
限制上網設備寬頻使用上限，以保障其

它設備頻寬 
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1.2. 產品外觀 

1.2.1. Controller 

先將使用者所使用的 Server 或桌上型電腦安裝 ubuntu14 或 16 作業系統，再行安裝思

銳 IoT Network Controller 

 
 

1.2.2. Switch 

RT188T 交換器 

 

Power & System LED 電源與系統燈顯示 

Reset to default 硬體還原出場設定 

RJ-45 Port LED (10/100/1000 Mbps) 燈號顯示 24 個 RJ-45 Port 上下線情況 

SFP Port LED(1000 Mbps) 燈號顯示 4 個 SFP Port 上下線情況 

RS232 Console CLI Console 

 
RT166P 交換器 

 

Power & System LED 電源與系統燈顯示 
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Reset to default 硬體還原出場設定 

RJ-45 Port LED (10/100/1000 Mbps) 
燈號顯示 8 個 RJ-45 Port 上下線情況以及 POE

供電顯示 

SFP Port LED(1000 Mbps) 燈號顯示 2 個 SFP Port 上下線情況 
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2. 設備架設 

本產品是在 Firewall 底下，向下監控各個交換器以及各式終端設備(如:個人電腦、攝影

機、印表機、感測器設備…等等)，下圖為一簡易的拓譜環境，供客戶參考操作。 

詳細架設方式麻煩訊洽 Mail : fae@estinet.com 
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2.1. 設備設定 

2.1.1. EstiNet RT188T 

透過瀏覽器登入交換器 Default IP: 192.168.1.1，預設帳號密碼: switch/admin 

 
 

標籤名稱 標籤說明 

 
輸入帳號位置，出廠預設帳號: switch 

 
輸入密碼位置，出廠預設密碼: admin 

 
登入交換器網頁 

 
修改交換器 IP: 192.168.1.1 -> 192.168.1.11 
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標籤名稱 標籤說明 

 
修改交換器的網路設定 

 可選擇 Static (Static IP) 或 Dynamic (DHCP IP) 

 交換器在設定 Static 下設定 IP 位址  

 
交換器在設定 Static 下設定 Subnet Mask 

 
交換器在設定 Static 下設定 Default Gateway  

 交換器在設定 Static 下設定第一組 DNS Server  

 交換器在設定 Static 下設定第二組 DNS Server  

 
設定好將頁面下拉並確認修改與儲存設定 

 
 

標籤名稱 標籤說明 

 

確認設定 

 

輸入成功 

 
儲存交換器設定 
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2.1.2. EstiNet RT166P 

透過瀏覽器登入交換器 Default IP: 192.168.1.1，預設帳號密碼: switch/admin 

請特別注意網路拓樸中有兩台 RT166P，所以請將下列敘述的步驟針對兩台各進行一次

設定 

 
 

標籤名稱 標籤說明 

 
輸入帳號位置，出廠預設帳號: switch 

 
輸入密碼位置，出廠預設密碼: admin 

 
登入交換器網頁 
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修改拓樸裡左手邊 RT166P 交換器 IP: 192.168.1.1 -> 192.168.1.12 

 
 
修改拓樸裡右手邊 RT166P 交換器 IP: 192.168.1.1 -> 192.168.1.13 

 
 

標籤名稱 標籤說明 

 
修改交換器的網路設定 

 可選擇 Static (Static IP) 或 Dynamic (DHCP IP) 

 
交換器在設定 Static 下設定 IP 位址  

 
交換器在設定 Static 下設定 Subnet Mask 

 
交換器在設定 Static 下設定 Default Gateway  

 
交換器在設定 Static 下設定第一組 DNS Server  

 交換器在設定 Static 下設定第二組 DNS Server  
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設定好將頁面下拉並確認修改與儲存設定 

 
 

標籤名稱 標籤說明 

 

確認設定 

 

輸入成功 

 
儲存交換器設定 
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2.2. 連接拓樸與架設 

架設拓樸如下圖:  

 
 
請依上圖進行實體線路的連接，尚未接上 WAN 與設備則可依需求自行接在 RT188T 上 

1. 請接一條 RJ-45 網路線在 EstiNet Controller 與 EstiNet RT188T 的 Port 24 上 

(注意: EstiNet Controller 的 Port 會因使用者買的機型有所差異，請與 EstiNet 聯絡窗

口確認) 

2. 請接一條 RJ-45 網路線在 EstiNet RT188T 的 Port 21 與左邊 EstiNet RT166P 的 Port 8

上 

3. 請接一條 RJ-45 網路線在 EstiNet RT188T 的 Port 23 與右邊 EstiNet RT166P 的 Port 8

上 

基本設備建置如上，如需要其他幫助麻煩訊洽 Mail : fae@estinet.com 
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3. 連線操作設定 

3.1. 登入網頁 

請將操作機器透過 RJ-45 線接在 Control Plane 上，由瀏覽器登入 Controller 的 WEB 介

面，Default IP: 192.168.1.100:3000，預設帳號密碼: admin/EstiNet5408%$)* 

 

 
 

標籤名稱 標籤說明 

 

輸入帳號位置，預設帳

號: admin 

 

輸入密碼位置，預設密

碼: EstiNet5408%$)* 

 

登入 Controller 控制器

頁面 

 

透過帳號和 Email 補發

密碼 
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3.2. Update Profile 

從右上角 Administrator 的下拉選單，選擇 Update Profile 

 
 

 
 

標籤名稱 標籤說明 

 
登入的帳號權限 

 
登入的帳號 

 

帳號配對的 Email 

 
確認修改 Profile 

 
取消修改 Profile 
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3.3. 修改登入密碼 

從右上角 Administrator 的下拉選單，選擇 Change Password 

 
 

標籤名稱 標籤說明 

 
更新使用者資訊 

 
修改密碼 

 
登出系統 

 
在打開的介面上依順序輸入舊密碼、新密碼和新密碼驗證，最後確認修改密碼 

 
 

標籤名稱 標籤說明 

 輸入舊密碼 
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 輸入新密碼 

 再次輸入新密碼 

 
確認修改密碼 

 
取消修改密碼 
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3.4. 登出網頁 

從右上角 Administrator 的下拉選單，選擇 Log out 

 
 

標籤名稱 標籤說明 

 
更新使用者資訊 

 
修改密碼 

 
登出系統 
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3.5. Dashboard 

點擊左上角 IoT Network Controller 的 Logo 進入 Dashboard 頁面，頁面包含 Controller 目

前 資源使用狀況(CPU、RAM、Storage)、設備的情況 (Switches status、Link up Ports、

Online Devices、Blocked Devices、Host Alert in Top5 以及 Latest Important Events) 

 
 

標籤名稱 標籤說明 

 
Controller CPU 的使用情況 

 
Controller RAM 的使用情況 

 
Controller Storage 的使用情況 

 

Switches status 
交換器上線的數量 

 

Link up Ports 
交換器 Port 的使用數量 

 

Online Devices 
設備上線的數量 
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Blocked Devices 
拒絕設備上線的數量 

 
安全警告數量為前五名的設備 

 
最新的重要系統訊息 
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4. Switches 

4.1. Management  

4.1.1. Overview 

點擊 Switches > Management，右邊頁面將會呈現目前 Controller 管理的交換器 

 
 

標籤名稱 標籤說明 

 
用 IP 或名稱來搜尋交換器 

 

執行 Tag、Pin、重新命名、重啟交換機和刪除交換器等動作 

 

透過交換器的 Model、Tag、Pinned 和狀態等選取交換器 

 
增加交換機 

 
觀看交換器的詳細資料 

 
修改交換器的名稱及 Tag 

 
重啟交換器 

 移除離線的交換器 
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功能包含觀看交換器詳細內容、交換器 Ports Config 設定、交換器 VLAN 設定 

 
 

 
 
  

標籤名稱 標籤說明 

 回到 Overview 的頁面 

交換器資訊 

 
Port 的流量圖 

 
LAG1 的流量圖 

 
交換器詳細內容 

交換器各項功能設定 

 
Port 的 STP 狀態、TX、RX 和 Host 數量 

 

開啟或關閉 Port 的功能: Security、Link Detection、

VLAN Provisioning 和 Via WIFI-Mesh 

 

設定 VLAN 設定 

 
Port 和 LAG 資訊確認 
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點擊 Port 的流量圖的功能包含 Static MAC、Device List 和 Event Log 

 
 

 
 
  

標籤名稱 標籤說明 

 
Port 的 Static TX 和 RX 

 
設定 Port 的 Static MAC(For Device) 

 
Port 所有的 Device 名單 

 
Port 的 Event Log 
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4.1.2. Probe 

點擊 Switches > Management > Probe，讓使用者透過 IP 尋找交換器 

 
 

 

  

標籤名稱 標籤說明 

可以通過探測在網絡上找到傳統交換器 

為了啟動探測功能，請執行以下列出的操作 

1. 通過 Probe Switches 按鈕添加一個或多個 IP 地址 

2. 系統將以輸入的 IP 來探測交換器 

請注意探測的功能僅適用於傳統交換器，使用 SDN 的 OpenFlow 交換器不適用這功能。 

 
搜尋由 Probe 功能搜尋的交換器 

 
刪除由 Probe 功能搜尋的交換器 

 
新增由 Probe 功能搜尋的交換器到管理頁面 

 
以 IP 對網路環境進行交換器搜尋 

 交換器的廠商 

 交換器的型號 

 交換器的 IP 

 交換器的狀態 
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4.2. VLAN 

點擊 Switches > VLAN，觀看或修改 VLAN 設定 

 
 

   
 

  

標籤名稱 標籤說明 

 
搜尋已新增的 VLAN 

 
刪除已選定的 VLAN 

 
新增一組 VLAN ID、ID 顏色和名稱 

 VLAN ID 

 VLAN 的名稱 

 
觀看 VLAN 的詳細資料 

 
修改 VLAN 的名稱與顏色 

 

移除 VLAN ID，功能必須在無任何 Port 使用的情況下進行刪

除 
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4.3. Topology 

點擊 Switches > Topology，監控跟設定交換器所自動繪製的網路拓樸 

 
 

  

標籤名稱 標籤說明 

 
每十五秒自動更新一次網路拓樸，可停止更新和馬上更新 

 
自動布置網路拓樸 

 
把網路拓樸移至中心 

 

手動新增交換器(Switch)、AP(Access Point)、防火牆(GI200)和

連線(Link) 

 
顯示選定的VLAN子拓樸 

 

顯示來源 IP(Source IP)與目的 IP(Destination IP)經過的拓樸路

徑 

 
網路拓樸的頻寬使用率百分比 

 
顯示連線詳細資訊 
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4.4. Statistics 

點擊 Switches > Statistics，確認交換器 Port 的 Statistics 

 
 

標籤名稱 標籤說明 

 

收尋交換器並透過交換器的名字、廠商以及 IP

進行排列 

 

選擇查看 Statistics 的交換器 

 
查看 Port 的 Statistics 

 
查看 LAG 的 Statistics 

 
交換器的詳細內容 

 勾選時會自動更新流量 

 
手動設定顯示 Statistics 的時間範圍 

 
設定 Statistics 每點的區間間隔 
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4.5. Tags  

點擊 Switches > Tags，新增 Tags 的標籤或原廠設定的 Tags，標示交換器 

 
 

標籤名稱 標籤說明 

System Tags 

 
隱藏或顯示系統預設的 Tags 

 Tag 的名稱 

 Tag 的描述 

 
標籤的名稱與顏色 

Custom Tags 

 
新增自訂的 tag 

 Tag 的名稱 

 Tag 的描述 

 可以對 TAG 進行修改跟刪除 

 
修改 Tag 的名稱、描述和顏色 

 
刪除 Tag 
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5. Device  

5.1. 設備清單 

5.1.1. 設備 Dashboard 

點擊 Device > Management，可以看到所有被系統紀錄的設備及其上線狀況 

 
 

標籤名稱 標籤說明 

所有被系統紀錄的設備及其上線狀況 

 

全部上線過的設備數量 

 

上線的設備數量 

 

被拒絕上線的設備數量 

 

目前下線的設備數量 
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沒有被編進去 Group 裡的設備數量 

群組及新設備 

 
已編入群組裡的設備 

 
尚未編入群組裡的設備 
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5.1.2. My Group 

點擊 My Group，可以用來觀看已被編入群組的設備 

 
 

 
 
 

標籤名稱 標籤說明 

新增群組 

 
新增一個群組 

群組設備的數量及其上下線狀況 

 
群組名稱 

 
該群組裡面的設備總數量 

 
群組上線設備的數量 

 
該群組裡面目前被拒絕上線的設備數量 

 
該群組裡面目前下線的設備數量 

 
變更群組名稱 

 
刪除群組 
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點擊任意一個群組，可以觀看群組中的設備狀況 

 
 

標籤名稱 標籤說明 

觀看的群組 

 
當前所觀看的組別 

新增設備及展示 

 
新增一個設備 

 
在此頁面中，展示 10, 20, 50, 100 個群組設備 

該群組中的設備狀況 

 

該設備名稱，可以點進去查看或修改設備詳細資訊 

為上線， 為下線， 為被拒絕上線 

 

該設備的類型(如:PC、IP Camera、Server) 

 

該設備的 Mac 位址 

 

限制此設備的 IP 位址與 VLAN 
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此設備是透過哪一台交換機的 Port 連線 

 

系統偵測到此設備的 IP 位址與 VLAN 

 

勾選將此設備加入白名單 

 

勾選將此設備加入黑名單 

 
按下將此設備由群組中刪除 
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5.1.3. New Devices 

點擊 My Group 旁邊的 New Device，可以用來觀看尚未被編入群組的設備 

 
 

標籤名稱 標籤說明 

新增設備及展示 

 
新增一個設備 

 
在此頁面中，展示 10, 20, 50, 100 個群組設備 

該群組中的設備狀況 

 

該設備名稱，可以點進去修改(預設名稱是 Mac 位址) 

為上線， 為下線， 為被拒絕上線 

 

該設備的類型(如:PC、IP Camera、Server) 

 

該設備的 Mac 位址 

 

限制此設備的 IP 位址與 VLAN 

 

此設備是透過哪一台交換機的 Port 連線 
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系統偵測到此設備的 IP 位址與 VLAN 

 

勾選將此設備加入白名單 

 

勾選將此設備加入黑名單 
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5.2. 設備內容資訊 

點選任一設備的 Device Name，會進入 Device Information；點選 Switch Port 便會切換至

該設備使用的交換機管理頁面 
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5.2.1. Device Information 

 
 

標籤名稱 標籤說明 

新增設備及展示 

 

該設備的類型(如:None、PC、IP Camera、Printer…)，可

由設定者自己去 更改 

 
可以在這裡點選修改 Device 名稱，預設為 Mac 位址 

 

該設備在線的健康程度 

設備狀況 

 

在線狀態及資料傳輸狀態 

 

該設備的在線時間 

 

該設備的安全警告 

設備細項資訊 
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設備發送與接收的流量統計 

 

設備基本訊息 

: 該設備的類型 

: 該設備的群組 

: 該設備的 Mac 位址 

: 限制連線此設備的 IPv4 

: 限制連線此設備的 VLAN 

:設定 Static MAC 

: 勾選加入白名單 

: 勾選加入黑名單 

: 連接此設備的交換機跟 Port 號 

: 系統偵測到此設備所使用的 IP 與 VLAN 

 

遠端連線此設備的 Session 數量 

 

遠端連線此設備的白名單 

 

此設備的 Log 紀錄資料 

 

連線此設備的健全性檢查 

: 新增四項 Alert 通知 

 : 新增流量通知 

 : 新增下線通知 

: 新增高 Latency 通知 

: 新增 IP Session 過多通知 

: 已經發生 Alert 的數量 

: Alert 的總類 

: Rule 的內容 

: 發生 Alert 時啟動的行為 

: 是否發 Mail 通知 
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: 刪除 Rule 
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5.2.2. Switch Port 

點選 Switch Port，就會進入交換機管理頁面，可以去配置交換機 Port 上的設定 
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5.3. 設備搜尋 

點擊左邊 Device > Search，可以看 Device 的搜索頁面 

 
 
點擊上方的搜索欄位，便可出現要搜索的欄目(如:Mac、Subnet、Owner、Status…等)，

輸入該欄位的資訊，便可尋找到該欄位的設備(當設備有連上過系統，便會被記錄下來) 

 
 

標籤名稱 標籤說明 

設備展示 

 
在此頁面中，展示 10, 20, 50, 100 個群組設備 

該群組中的設備狀況 
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該設備名稱，可以點進去修改(預設名稱是 Mac 位址) 

為上線， 為下線 

 

該設備的群組名稱 

 

該設備的類型(如:PC、IP Camera、Server) 

 

該設備的 Mac 位址 

 

限制此設備的 IP 位址與 VLAN 

 

此設備是透過哪一台交換機的 Port 連線 

 

系統偵測到此設備的 IP 位址與 VLAN 
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5.4. 設備資料上傳 

點選 Device > Import，就可以到設備資料上傳頁面 

 
 

標籤名稱 標籤說明 

設備上傳格式 

1. 要上傳的設備資料必須符合 CSV 檔案格式，可由旁邊的 Example1 跟 Example 

2(whilelist/blacklist/dhcp)當作參考格式使用 

2. 設備清單必須包含設備的 Mac 位址 

3. 如果沒填入群組名稱(Group Name)，則設備會被建置在新設備(New Device)上 

4. 如果沒填入設備名稱(Device Name)，則設備會以 IP 或 Mac 位址做命名 

5. Allow overwrite setting when mac duplicated: 選擇是否 Mac 位址一樣時，允許覆寫

設定 

設備資料 

 
設備群組 

 

設備名稱 

 
設備的 MAC 位址(此欄位必須要有) 

 

限制此設備連線的 IPv4 

 

限制此設備連線的 VLAN 
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白名單 

 

黑名單 

 

DHCP 派發 IP 所使用的 VLAN 

 

DHCP 下使用固定的 IPv4 

 
點擊上傳，僅適用 CSV 檔 
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6. Network 

6.1. Subnet (Gateway) 

點選 Networking > Subnet (Gateway)，設定 VLAN 的 IP subnet、Gateway IP 與 Gateway 

Port 

 
 

  
點 ADD 打開頁面進行 Gateway 設定 

 

標籤名稱 標籤說明 

 顯示 VLAN ID 

 顯示名稱 

 顯示 Subnet  

 顯示該 Subnet 的 Gateway IP 

 顯示 Gateway IP 的 Gateway Attached Port 

 
新增 Subnet 設定 

 
修改 Subnet 設定 (可新增/修改 Gateway attached port 設定) 

 
刪除 Subnet 的設定 
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修改 Gateway 設定，點選修改 Gateway IP 位址  

 
 

標籤名稱 標籤說明 

 

設定 Subnet 的名稱 

 

設定 Subnet 的 VLAN ID 

 

設定 VLAN 的 IP subnet 

 

設定 Gateway IP 位址 

 
確認設定 

 
取消設定 

標籤名稱 標籤說明 

 

設定 Gateway IP 位址 

 
設定連接著該 VLAN 的 Gateway Port 
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移除 Gateway Port 

 
確認設定 

 
取消設定 
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6.2. Interface 

點選 Networking > interface，觀看 Controller 本身所有網路卡的設定，可新增刪除虛擬

網路卡 

 
 

 
 

標籤名稱 標籤說明 

 
新增一張虛擬網路卡 

 網路卡的狀態 

 網路卡的名稱 

 網路卡的 VLAN ID 

 網路卡的 MAC 

 網路卡的 IP 

 網路卡的 Gateway 

 網路卡的說明 

 可以進行修改予刪除 

 
修改網路卡的設定如 IP 位址和 Gateway 設定 

 
刪除一張虛擬網路卡，無法刪除實體網路卡 

 
展示其他類型的虛擬網路卡如 docker 產生的網路卡或 lo 
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點擊右上角新增虛擬網路卡，新增虛擬網路卡 

 
 

 

標籤名稱 標籤說明 

 

選擇要虛擬網路卡建立於實體網路卡 

 

選擇虛擬網路卡的 VLAN ID 

 

設定虛擬網路卡的 IP 位址 

 

設定虛擬網路卡的 Gateway IP 位址 

 
選定虛擬網路卡為 Default Gateway 

 

新增虛擬網路卡的說明 

 
確認設定 

 
取消設定 



 

EstiNet IoT Network Controller User Manual 

 49 

修改虛擬網路卡或實體網路卡的設定 

 
 

 

  

標籤名稱 標籤說明 

 
網路卡名稱 

 

修改虛擬網路卡的 IP 位址 

 

修改虛擬網路卡的 Gateway IP 位址 

 
選定該虛擬網路卡的 Gateway 為 Default Gateway 

 

修改虛擬網路卡的說明 

 
確認設定 

 
取消設定 
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7. Service 

7.1. DHCP Server 

點選 Service > DHCP Server，新增 DHCP 服務功能 

 
 

  
 
 
 
 
 
 
 
 

標籤名稱 標籤說明 

 
新增一個 DHCP Service 

 DHCP 的 VLAN ID 

 DHCP 的名稱 

 DHCP 支援的 subnet 

 
DHCP Server 的 IP 

 DHCP 支援的 IP Range 

 DHCP 配發 Gateway IP 

 
可查看、修改和刪除 DHCP Service 的詳細設定 
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新增 DHCP 設定，點選 ADD 進行設定，設定分成兩部分 Basic 與 Advanced，Basic 設置

DHCP 的基本設定，Advance 設置 DNS 與 Lease Time 

 
 

標籤名稱 標籤說明 

 設定 DHCP Relay 

 

設定 DHCP Server 的名稱 

 

設定 DHCP Server 的 VLAN ID 

 

確認 DHCP Server 的 Subnet 

 

設定 DHCP Server 的 IP 

 

設定 DHCP Server 發放的 IP，從 Begin 開始發放 IP 

 

設定 DHCP Server 發放的 IP，End 為最後發放的 IP 
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點擊 Add，新增一個 DHCP Server 

 
 

  

 

設定 DHCP IP 的 Gateway IP 位址 

 
確認設定 

 
取消設定 

標籤名稱 標籤說明 

 

設定 DHCP Server 設定的 DNS 

 

設定 DHCP 他的最小註冊時間 

 

設定 DHCP 他的最大註冊時間 

 
確認設定 

 
取消設定 
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7.2. Bandwidth Control 

點選 Service > Bandwidth Control，新增網路流量控制 

 
 

標籤名稱 標籤說明 

 網際網路頻寬 

 保留頻寬 

 可用頻寬 

 內聯網(或局域網)頻寬 

 上傳保留頻寬 

 上傳剩餘頻寬 

 外聯網(或網際網路)頻寬 

 下載保留頻寬 

 下載剩餘頻寬 

 設定上傳網際網路的頻寬上限 
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設定下載網際網路的頻寬上限 

 

 
新增一條頻寬控制的設定 

 來源 IP 

 目的 IP 

 頻寬保留 

 最大頻寬 

 是否雙向設定 

 
修改頻寬設定 

 
刪除頻寬設定 

 

 限制的 IP Address 

 最大流量 

 被拒絕的 IP Address 

 
修改頻寬設定 

 
刪除頻寬設定 



 

EstiNet IoT Network Controller User Manual 

 55 
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點選 Add 設定網路頻寬設定，請依序設定: 套用規則的種類、來源目的、頻寬設定的

功能和頻寬的大小 

 
 

標籤名稱 標籤說明 

 

選擇頻寬的總類: Internet、Internet Download、

Internet Upload 和 Host Rate limite 

 

設定頻寬的來源端 IP 

 

設定頻寬的目的端 IP 

 
設定保留頻寬與限制頻寬 

 
設定限制頻寬 

 
設定來源 IP 與目的 IP 的頻寬控制為雙向 

 設定保留頻寬 

 

設定頻寬控制流量，單位為 Kbps 

 
被排除的 IP Address 
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確認設定 

 
取消設定 
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8. Security 

8.1. 訪問模式配置 

點選 Security > Access Mode，去設定開啟黑名單、802.1x / RADIUS、白名單以及准入管

理 

 
 

標籤名稱 標籤說明 

安全設定配置 

Blacklist: 在黑名單裡的設備將強制拒絕上線 

802.1x / RADIUS: 通過 802.1x / RADIUS 身份驗證的設備可以訪問網路 

Whitelist: 在白名單裡的設備將可訪問網路 

Host approval: 被允許進入的設備才可以訪問網路 

配置頁面 

 

: 訪問模式 

: 權重 

: 點選開啟該訪問模式 

: 描述該訪問模式開啟後該 Port 的

情況 

 

白名單列表 

 

黑名單列表 
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8.2. 白名單列表 

在白名單功能開啟時，只有加入白名單列表的設備才允許使用網路 

 
 

 
點選 Add，增加白名單列表(由 Device 頁面將單一設備加入白名單，也會同步出現在此

白名單列表中) 

 

標籤名稱 標籤說明 

配置頁面 

 
新設備加入白名單 

 
設備的 Mac 位址 

 
設備的名稱 

 
設備所受限制的 VLAN 
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標籤名稱 標籤說明 

配置頁面 

 

下拉選單選擇要加入白名單的設備(已被系統紀錄下來

的)，如下圖 

 

 
輸入已知的 Mac 位址加入白名單 

 
點選確定加入白名單 
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8.3. 黑名單列表 

在黑名單功能開啟時，被加入黑名單的設備將會被拒絕上線 

 
 

 
點選 Add，增加黑名單列表(由 Device 頁面將單一設備加入黑名單，也會同步出現在此

黑名單列表中) 

 

標籤名稱 標籤說明 

配置頁面 

 
新設備加入黑名單 

 
設備的 Mac 位址 

 
設備的名稱 

 
設備所受限制的 VLAN 
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標籤名稱 標籤說明 

配置頁面 

 

下拉選單選擇要加入黑名單的設備(已被系統紀錄下來

的)，如下圖 

 

 
輸入已知的 Mac 位址加入黑名單 

 
點選確定加入黑名單 
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8.4. 准入管理 

當 Host Approval 開啟時，所有設備將會在 Hosts Awaiting Approval 等待允許上線，當設

備被允許上線了，才會出現在 My Group 跟 New Device 

 
 

標籤名稱 標籤說明 

顯示頁面 

點選 IoT Network Controller，可以看到 Hosts Awaiting Approval 的數量 

 

 

目前有多少設備處於 Hosts Awaiting Approval 
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配置頁面 

點選 Device > Management > Awaiting Approval，可以觀看處於等待允許上線的設備 

 

 

目前有多少設備處於 Hosts Awaiting Approval 

 
在此頁面中，展示 10, 20, 50, 100 個群組設備 

 

該設備名稱，可以點進去修改(預設名稱是 Mac 位址) 

為上線， 為下線 

 

該設備的 Mac 位址 

 

此設備是透過哪一台交換機的 Port 連線 

 

系統偵測到此設備的 IP 位址與 VLAN 

 

該設備的群組名稱 

 

此設備被記錄下進入到系統的時間 



 

EstiNet IoT Network Controller User Manual 

 65 

 

  

 

運作狀態 

: 點擊允許設備進入 

**允許進入的設備將會出現在 My Group 或 New Device

中** 

在 My Group 或 New Device 中，可以讓設備回到 Hosts Awaiting Approval 

 

 
點擊後讓該設備回到 Awaiting Approval 狀態 

 點擊將設備從群組中刪除 
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8.5. DHCP Snooping 

DHCP Snooping 開啟後，從本系統建立的 DHCP Server 將會自動加入 Trusted 列表中，如

果以其他設備當作 DHCP Server，請點擊 Add 將其加入，否則將會被阻擋掉 

 
 

標籤名稱 標籤說明 

配置頁面 

 

將未知的 DHCP Server 加入，已獲取系統信任 

**建議: 同一 Subnet 底下使用一個 DHCP Server 就好** 

 
點擊開啟 DHCP Snooping 

 
DHCP Server 所使用的 VLAN 

 
DHCP Server 的名稱 

 
DHCP Server 的 IP 位址 

 
DHCP Server 所使用的子網域 

 
加入可信任 DHCP Server，如下圖 



 

EstiNet IoT Network Controller User Manual 

 67 

 

 

系統信任的 DHCP Server 列表(從本系統建立的 DHCP 

Server 會自動加入) 
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9. Policy 

9.1. 通知警告 

以 SMTP 用來發送 email 通知管理者，此系統目前發生的一些事件 

 
 

標籤名稱 標籤說明 

Email 及通知事件配置頁面 

 

點擊 Setup Email 設定 Email 信箱，如果要設定多組的

email，請用 space(空白鍵)、commas(逗號)、enter(輸入

鍵)作區隔 

space(空白鍵) 111@estient.com 222@estinet.com 

commas(逗號) 111@estient.com,222@estinet.com 

enter(輸入鍵) 
111@estient.com 
222@estinet.com 

 
點擊切換至 System > Setting 中，設定 SMTP，如下圖 

mailto:111@estient.com
mailto:222@estinet.com
mailto:111@estient.com
mailto:222@estinet.com
mailto:111@estient.com
mailto:222@estinet.com


 

EstiNet IoT Network Controller User Manual 

 69 

 

  

 

 

可以勾選 Controller Online 的資訊、Controller Offline 的警

告，當事件發生時，會發送至使用者的 Email 

 

可以勾選 Link Connected、Link Disconnected 的資訊，當

事件發生時，會發送至使用者的 Email 

 

可以勾選 Switch Found、Switch Online 的通知、Switch 

Offline 的警告，當事件發生時，會發送至使用者的 Email 

 

可以勾選 Port Linkup、Port Linkdown 的資訊、Port Traffic 

Exceed 的警告，當事件發生時，會發送至使用者的 Email 
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9.2. 系統議程表 

主要是針對 System > firmware 的 firmware Deployment 規劃的流程表 

 
 

標籤名稱 標籤說明 

系統議程概觀展示頁面 

 
議程規劃的預計執行時間 

 
排程規劃的執行任務 

 

議程規劃的執行狀態 

: 進行中     : 成功 

: 取消      : 失敗 

 
排程規劃的確切的更新時間 

 
點擊觀看該排程的細項，如下圖 
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 Schedule 類別 

 Schedule 說明 

 Schedule 狀態 

 Schedule 執行時間 

 Schedule 新增的時間 

 Schedule 最後更新時間 

 Task 執行時間 

 原先的舊版本 

 改動的新版本 

 
點擊刪除該排程規劃 
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10. System 

10.1. Controller 

點選 System > Controller，確認 Controller 的 Configuration、執行服務狀態和硬體的情況

與訊息 

 
 

 
Service Status 可以支援顯示所有服務的啟動狀況與啟動時間 

 

標籤名稱 標籤說明 

 
Controller 目前是否正常連線 

 
Controller 目前的 IP 

 
Controller 目前版本 
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在 Hardware 查看硬體的狀態 

 
 

  

標籤名稱 標籤說明 

 
服務的名稱 

 
服務目前運作的狀態 

 
服務已執行時間 
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10.2. Events 

點選 System >Event，確認系統是否出現異常、交換器、終端設備以及 Controller 上下線

等 Event 

 
 

標籤名稱 標籤說明 

 
歷史查詢紀錄 

 
關鍵字搜尋 Events 

 
開啟/關閉進階搜尋 

 

透過 Controller、Topology / Link、

Switch、Port、Host 和 Traffic Alert 等來分

類 Events 

 

透過嚴重性與種類（Critical、Error、

Alert、Warning、Notice 和 Info）來分類

Events 

 
自訂時間搜尋 Events 

 

指定時間三十分鐘、一小時、兩個小時、

一天、三天、一星期和無限制來搜尋

Events 

 

每頁顯示 Events 的數量 10 個、20 個、50

個和 100 個 
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 Event 發生的時間 

 Event 的總類 

 Event 的 Message 
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10.3. Backup 

點選 System > Backup，支援系統的備份與還原 

 
 

  

標籤名稱 標籤說明 

 
Upload 設定檔（設定檔來自 Backup） 

 
Upload 是否覆蓋 VLAN 設定 

 
Upload 是否覆蓋 Network Interface 設定 

 
產生 Backup 設定檔 

 
交換器韌體版本 

 
是否連同 Events Log 一同備份 

 檔案名稱 

 檔案大小 

 檔案產生時間 

 
點選下載設定備份檔 

 
移除 Backup 設定檔 
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10.4. Firmware 

點選 System > Firmware，交換器的更新與更新排程 

 
 

標籤名稱 標籤說明 

 
上傳交換器的 Firmware 

 
刪除上傳的 Firmware 

 
選取交換器以及更新的版本 

 交換器型號 

 交換器名稱 

 交換器 IP 

 交換器版本 

 選擇要更新的版本 

 目前更新狀態 

 
設定排程更新選定的設備韌體的時間 

 
立即更新選定的設備韌體 
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Select model 指定機型與更新版本 

 

 
 

 
 
 
 
 
 
 
 
 
 
 

 

選擇設備更新版本 

 

分頁連接至 Policy > Schedule 

標籤名稱 標籤說明 

 
選擇更新的機型 

 選擇更新的版本編號 

 
是否只選擇上線的機器 

 
確認設定 

 
取消設定 
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Scheduled Deployment 設定交換器 Firmware 更新時間 

 
 

 
 

  

標籤名稱 標籤說明 

 
選擇更新的日期 

 

選擇更新的時間(時) 

 

選擇更新的時間(分) 

 

排程更新時如有未上線的機器是否停

止排程更新 

 
確認設定 

 
取消設定 
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10.5. Settings 

點選 System > Settings，設定系統如 SMTP 

 
 

 
 
 
 
 

標籤名稱 標籤說明 

 
設定 SMTP 連線設定 

 送件者 

 SMTP Server 

 SMTP Port 

 是否使用 TLS 加密 

 是否啟用認證機制 

 使用者帳號 

 
發送測試郵件確認功能是否正常 
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Setup 在開啟後可以設定 SMTP 相關設定 

 
 

標籤名稱 標籤說明 

 

設定郵件寄件者位置 

 

設定郵寄伺服器位置 

 

設定郵寄伺服器使用的 Port 

 
是否使用 TLS 加密 

 
是否進行帳號認證 

 

輸入帳號 
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輸入密碼 

 
確認設定 

 
取消設定 
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11. Monitoring 

11.1. 系統概況 

此頁面是用來觀看 Latency(系統延遲)跟 Packet Loss(封包遺失)的狀況 

 
 

標籤名稱 標籤說明 

Latency(系統延遲) 

 

 

系統的延遲時間 

: 顯示大於 20 毫秒 

: 顯示大於 80 毫秒 

: 顯示大於 150 毫秒 

: 顯示三種延遲的數量 
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Packet Loss(封包遺失) 

 

 

系統的封包遺失率 

: 封包遺失的機率大於 1% 

: 封包 100%完全遺失 

 

選擇顯示過去多少時間，如: 10 分鐘、30 分鐘、2 小時、

6 小時、12 小時、1 天、2 天等 
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11.2. Latency 

點擊 Monitoring > Latency，可以去設定要監看設備的延遲狀況 

 
 

 

  

標籤名稱 標籤說明 

顯示頁面 

 
新增一個監看群組 

 
監看設備的群組名稱 

 
監看設備的數量 

 
監看的門檻 

 
開啟/關閉監看 
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11.2.1. Dashboard 

點擊 Collection Name，進去觀看收集資訊 

 

 
 

標籤名稱 標籤說明 

顯示頁面 

 
目標的延遲量超過門檻會顯示，門檻可在 設

定其值，如下圖 
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目標的封包遺失率超過門檻會顯示，可在 設定

其值，如下圖 
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Switch 設定頁面 

 
 
Device 設定頁面 

 

 

選擇顯示過去多少時間，如: 10 分鐘、30 分鐘、2 小時、

6 小時、12 小時、1 天、2 天等 

 
監看設備類型 

 

監看的設備名稱，點擊可切換至 Switch 或 Device 設定頁

面 

 
延遲多少毫秒 

 
封包遺失率 
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11.2.2. Target 

可點擊 Collection Name > Targets 進入 Target 設定頁面 

 
 

標籤名稱 標籤說明 

顯示頁面 

 
點擊新增監看目標，如下圖 

 

 
監看設備的類型 
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監看設備的名稱 

 
監看的 IP 位址 

 刪除監看設備 
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11.3. Uptime 

此頁面為設備上線時間 

 
 

 
  

標籤名稱 標籤說明 

顯示頁面 

 

選擇顯示過去多少時間，如: 10 分鐘、30 分鐘、2 小時、

6 小時、12 小時、1 天、2 天等 

 
監看設備的編號 

 
監看設備的名稱 

 
監看目標的上線的健康程度 
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12. 注意事項 

1. 當交換器正在更新時，請勿將電源拔除 

2. DHCP Snooping 不支援 DHCP server relay 

3. VLAN 的 Trunk 模式下若無設定 VLAN TAG 則會被判定為 Access 模式 

4. 預設 Data Plane 為 VLAN 100，Control Plane 為 VLAN 1 

5. 控制器預設 RT188T 交換器的前 1-20 Port 為 Data Plane(VLAN 100)，21-28 為 Control 

Plane(VLAN 1) 

6. 控制器預設 RT166P 交換器的前 1-6 Port 為 Data Plane(VLAN 100)，7-10 為 Control 

Plane(VLAN 1) 

7. 如要連線到交換器需將網路線接至 Control Plane 上 

8. 控制器若無接收到 Device 的 ARP 封包，將無法顯示 Device 在控制器網頁上 

9. QoS 的 Rate limit 需要設定 subnet 的功能才能使用 

10. Statistics 流量統計為每分鐘一次，所以圖像僅顯示平均速度 

11. Statistics 流量只保留三天 

12. Security 802.1x/Radius 不支援 Windows 7 與之後的版本 

13. Legacy 交換器在 Topology 上，必須手動建置 

 


